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Les parents de jeunes internautes souhaitent naturellement que leurs enfants puissent
utiliser Internet en toute sécurité. Mais sont-ils réellement au fait des dangers inhérents au
monde en ligne ? - Anorexie, pédophilie, violence, pornographie, efc.

Qu’‘en est-il vraiment des dangers dont il est question depuis quelques années ?

L'étude réaliseée a partir des observations des chercheurs de Profil Technology réevele que
les dangers en ligne évoluent en permanence, les « sites dangereux » font de plus en
plus place aux réseaux sociaux (web 2.0), dont les confenus évoluent en permanence.

Parmi les bonnes nouvelles, on peuf noter que la mobilisation des pouvoirs publics et de
la société civile a permis une baisse relative des sites @ caractére pédophile et des sites
de promotion de I'anorexie et de la boulimie.

En revanche, de nouveaux types de sites et surtout des pratiques inquiétantes onf vu le
jour et se développent trés rapidement sur la toile. Des images et des vidéos choquantes
(fractures ouvertes, scarifications, images de guerre, etc.), clairement inadaptées @ un
jeune public, dérangeantes méme pour les adultes, s’offrent désormais @ la vue de tous,
sans méme avoir besoin de les rechercher !

Parallelement, avec la montée en puissance des réseaux sociaux, de nouvelles prafiques
sont nées, provoquant d’autres occasions d’étre confronté a des contenus fraumatisants
ou perturbants.

Les cas Facebook et Chatroulette en sont des exemples criants, ils sont détaillés a la fin
de ce rapport.
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6. Glossaire



[
|.Les praliques en hausse

De plus en plus de sites gothiques, satanistes et de scarifications

A mesure que le mouvement gothique se développe parmi les populations adolescentes,
de plus en plus de sites laissent apparaitre des photos de scarifications (automutilations),
que les membres des communautés gothiques, diffusent ef partagent ouvertement sur
Internet.

Les sites satanistes se multiplient également sur la foile et les réseaux sociaux n’échappent
pas a cefte tendance. En témoigne la recente apparition de « L'Eglise de Satan » sur
Twitter et Facebook dont I'un des fans « Le diable » en personne... habiterait du cété de
Metz...

Images choquantes

De méme, de nombreux adolescents trouvent intéressants de partager sur leurs blogs ou
profils Facebook des photos de leurs propres fractures ouvertes, ainsi que de I’évolution
de leur guérison au fil du femps.

Les images de malfraitances animales se diffusent aussi a grande échelle, via les blogs
d’adolescents ef autres réseaux sociaux. Bien souvent, ces adolescents veulent en fait se
mobiliser et dénoncer ces pratiques barbares. IIs agissent en pensant que la publication
de ces images inferpellera I'internaute et participera ainsi a I'endiguement du probleme.
Bien que leur démarche soif louable au depart, ces images parfois tres violentes ne
peuvent avoir qu’un impact néfaste sur les populations sensibles, comme les jeunes
enfants.

Sites ou pages d'images de violence liées aux effets catastrophiques de la guerre

Les récentes fuites d’informations provenant des pays en conflit ont participé a
I‘augmentation significative des sites relayant des images ou vidéos de guerre d’une
violence surprenante, méme pour des adultes.

En un an, ces sites ont crd de 30% environ, augmentant considérablement les chances
de traumatiser I'internaute trop sensible pour étre confronté a de telles réalités. L'actualité
proposée par ces sites fluctue en fonction de I'évolution des situations politico-militaires
et notamment en fonction de I'intérét médiatique suscité (cf. le cas de Gaza).
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2. Les sifes ef praliques en baisse relafive

Sites de pédophilie

[l devient de plus en plus difficile de trouver des sites Internet a caractere pédophile.
Est-ce parce qu’ils ont tendance a étre moins nombreux ? Ou parce qu’ils sont mieux
cachés ? Ces sites, illégaux ef recherchés activement par la police, ufilisent de plus en
plus des connexions cachées et sécurisées pour pouvoir poursuivre leurs activités.

La seule bonne nouvelle concernant ces derniers est que cet étaf de fait laisse moins
de chances G des enfants d’étre confrontés G ce type d’images au hasard de leur
navigation.

Sites faisant I'apologie de I'anorexie et/ou de la boulimie

Une baisse relative des sites ou blogs vantant I’anorexie ou la boulimie a pu étre constatée
ces deux dernieres annees grace, entre aufres, a la mobilisation des pouvoirs publics sur
ces sujets.

Néanmoins ceux-ci restent nombreux, et quelques mots-clés bien sélectionnés suffisent
a accéder a de nombreux blogs sur le sujet.

La baisse approximative, estimée entre 20 et 30%, a surfout été rendue possible grace
a la mise en place de listes noires et aux actions des pouvoirs publics. Il est désormais
plus difficile d’accéder a ce type de sites via les moteurs de recherche. En revanche, cela
ne signifie malheureusement pas que le phénomene soit en baisse par ailleurs. Il s’agit
donc pour les parents de rester vigilant.
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3. Le cos Facebook

Facebook, qui rassemble plus de 20 millions de francais, est souvent critiqué pour sa
politique de confidentialité relative au sujet des publications de ses membres.

Plus que jamais, il convient d’éfre prudent avec les réseaux sociaux, surfout lorsqu’il
s’agit de I'usage des plus jeunes. Nous y avons identfifié des dangers souvent méconnus
auxquels nos spécialistes ont pourtant été exposés lors de leurs recherches :

Ve

e Des internautes publient des images choquantes (maltraitance infantile et/ou
animale, scarifications, fractures ouvertes, accidents de la route, efc.) sur leur
mur ef imposent ainsi a I'ensemble de leurs confacts ces publications pourtant
clairement inadaptées a un jeune public qui ne peut alors étre protégé par aucun
filtre.

e Les demandes d‘ami(e)s inconnu(e) se mulfiplient, le plus souvent gréce
a une photo de profil « séduisante », car comme sur MSN, la course au plus
grand nombre de contacts est devenue la mode dans les cours de recréation. Ces
demandes d’inconnus peuvent se révéler potentiellement dangereuses par la suite :
les dangers les plus souvent cités sont les rencontres dans la vie réelle, I'acces a
des photos privées ensuite diffusées sans auforisation, le harcelement, etc.

¢ Une nouvelle pratique, en vogue chez les adolescents, consiste 0 publier des
vidéos pornographiques ou choquantes sur le mur de ses amis. Il s’agit de
plaisanteries apparemment innocentes mais dont les conséquences peuvent étre
préoccupantes. En effetf, cette action entraine la publication de ladite vidéo sur le
mur de I'ensemble des contacts des deux membres concernés au depart, parmi
lesquels peuvent se trouver des enfants...

* Des personnes malinfentionnées envoient aussi des images ou vidéos choquantes
(pornographie, violence, ...) via des demandes d’amitiés, adressées aléatoirement
aux membres de Facebook (enfants et/ou adultes). Fort heureusement, cette
pratique reste encore marginale par rapport aux autres dangers évoqués.
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4. e phenomene « Chalfroulefte » : [ pornogephie passive devient active

Le phénomene qui a fait la Une des journaux en début d’année revient en force et surtout
sous de multiples facetftes, avec désormais des dizaines de clones dans fous les pays !
L'importante médiatisation qu’il a suscitée est sans doufte une des raisons les plus
importantes de cef engouement.

Il faut dire qu’en mélangeant deux faceftes particulierement sujettes @ I"addiction, on
obfient un ‘cockfail gagnant’ : jeux de hasard et pornographie pour la premiere fois
reunis, sont alors en adéquation parfaite avec I'anonymat relatif que procure Infernet...

Bénéficiant d’un fort relais mediatique sur le net ef dans les médias fraditionnels, ce nouveau
‘service’ en ligne suscite nécessairement la curiosité des plus jeunes.

De plus, I'outil est tres facilement accessible. Il suffit de se rendre sur |'url du site pour se
refrouver face a des inconnus en un seul clic.

L'infernaute peu avisé sera surpris de la teneur de ces rencontres : la montée du voyeurisme
ef de I'exhibitionnisme pornographique ont frouvé un lieu ou s’exprimer.

Ce phénomene est actuellement en forfe augmentation et préoccupe particulierement nos
spécialistes.

Pour plus d’informations sur les nouveaux dangers
d’Infernet ou pour obfenir des exemples, confactez :

Antoine GILLES

Chef de produit
agilles@profiltechnology.com
Tél. : 01 47 3597 43
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Ulossaire

Listes Noires : liste de sites Infernet interdits, et donc blogqués soit directement par un
fournisseur d’acces @ Internet, soit par un logiciel de conftrole parental. Les meilleurs
logiciels ufilisent désormais des intelligences artificielles répondant mieux aux défis du
web 2.0.

Facebook : réseau social virtuel, ou chacun accede aux profils, photos, vidéos ou
publications de ses amis. Chaque publication s’affiche sur le profil de ses amis sans
contréle.

Profil : page d'un réseau social présentant I'ensemble des éléments permettant d’identifier
le membre dudit réseau (nom, coordonnées, publications, liste d’amis, efc.).

Mur : page d’actualité d’un réseau social ou apparaissent foutes les publications de ses
amis : actualité, liens, images ou vidéos.

Chatroulette : Chatroulefte est un service en ligne proposant a tout internaute équipé
d’une webcam d’étre mis aléatoirement en relafion par visiophonie (web cam) avec les
membres connectés. L'utilisateur peut choisir d’étre mis en relation avec une nouvelle
personne @ tout moment, en cliquant simplement sur un bouton dédié.

Pour plus d’informations, ou pour nous confacter, connectez-vous sur www.profiltechnology.com



